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Webアプリケーション環境のための認証技術：イントロダクション

２００５年９月１３日
XMLコンソーシアムセキュリティ部会
岡村和英（株式会社ネット・タイム）

～ XMLコンソーシアムセミナー～
オープンなWebアプリケーション環境のためのセキュリティ最新動向 -認証技術編
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Webサービスのセキュリティ

サービス提供サイト

SOAP
<?xml 

…
…

システムの保護
=XMLファイアウォール
•DoS攻撃 / 侵入 / 情報漏洩

データの保護
= 暗号化、電子署名
•完全性 / 機密性 / 否認防止

認証 = 各種トークン＋ 認証ツール
•SAML / user+pass / 証明書等
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セキュリティの階層

＝ 改竄の防止（電子署名）

監査

否認防止

完全性・機密性

識別・認証

ポリシー

＝なりすましの防止（電子署名）

＝ 秘匿（暗号化）

＝ 捏造の防止（電子署名）

＝ 適用・運用方針、ライフサイクル

＝ 存在の確認（タイムスタンプ）

＝ 権限の確認（アサーション）認可・承認
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セキュリティ関連XML規格一覧

認証
機関

A
企業

B
企業

C
サイト

D
サイト

XML-Signature
W3C:勧告、RFC3275

2002-02-12

XACML 1.0
OASIS:標準
2003-02-18

情報

XPath Filter 2.0
W3C:勧告
2002-11-08

Exclusive XML C14n 1.0
W3C:勧告
2002-07-18

XKMS 2.0
W3C:勧告
2005-07-28

XML Encryption
W3C:勧告
2002-12-10

コンテンツの
詳細指定

Canonical XML 1.0
W3C:勧告、RFC3076

2001-03-15

SAML 2.0
OASIS:標準
2005-03-15

SAML 1.1
OASIS:標準
2003-09-02

認証と承認

XACML 2.0
OASIS:標準
2005-02-01

情報アクセス
ポリシー

暗号・復号

WSS 1.0
OASIS:標準
2004-04-06

SOAPの
暗号・署名・認証情報

Decryption Transform
W3C:勧告
2002-12-10 署名後の

暗号・復号

鍵の登録
証明書

電子署名
サーバ

DSS
OASIS:CD02

2004-12-24

署名と検証

XML文書の
正規化

WSS 1.1
OASIS:CD
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規格の関連

XML-Signature

XACML

＜利用＞

＜利用＞

＜利用＞

ＰＫＩ
＜依存＞

＜依存＞＜依存＞

＜依存＞

＜利用＞

<KeyInfo>

XML EncryptionXKMS

WSS

SAML
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SAMLの概要
n Security Assertion Markup Language

n SAMLはXMLベースの認証情報伝達技術
n 認証情報(アサーション)の記述と、伝達プロトコルを定義

n 何を実現するものか?
n 異なる組織間で認証情報を共有する

nユーザの認証状態ーAuthentication Assertion
nユーザの属性ーAttribute Assertion
nユーザの持つ権利ーAuthorization Decision Assertion

n シングルサインオン(SSO)
nユーザがあるサイトで認証されたあと、他のサイトにアクセスする際
に追加の認証を不要にする。

n フェデレーション (連携)
nビジネスの取り決めや暗号を使った信用情報、ユーザIDや属性
等をドメインを超えて確立する。
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SAML関連用語
n Subject

n セキュリティドメインにおける認証/ 承認の対象となる実体

n Assertion
n SAML Authorityが作るデータ

nSubjectを認証した行為
nSubjectに関する属性情報

n特定のResource （資源）にSubjectがアクセスすることの認可

n SAML Authority （SAML権限）
n Assertionを出す抽象的なシステム実体

n Attribute Authority （属性権限）
n Authentication Authority（認証権限）
n PDP （ポリシーに基づいた権限委譲の判断）
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④④ProfileProfile ③③BindingBinding

SAMLモデル

RequestorRequestor

AuthorityAuthority

②Request②②RequestRequest

②Response②②ResponseResponse

①Assertion①①AssertionAssertion

UserUser

① SAML Assertion : 認証、属性、許可情報を表現
② SAML Protocol : アサーションを交換するための交換プロトコル

③ SAML Binding : トランスポートプロトコルにどのように乗せるか
を規定

④ SAML Profile : 実際のサービスを実現するための一連のプロ
セス規定
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Webサイトのシングルサインオン

Web

Web
SSO
サーバ

WebSSO
サーバ

WebApp

ユーザ

SAML
サーバ

LDAP

サイト間
SSO アイデンティティ

連携

App

SAMLによる
SSO
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適用例（1/4）：B2C

ユーザ

旅行代理店サイト

飛行機予約サイト

ホテル予約サイト

シングルサインオン

ユーザ
情報

<認証情報>
ユーザは旅行代理店で
認証されました。 属性情報の参照

<属性情報>
ユーザのメンバタイプは
ゴールドです

SAMLメッセージ

n ユーザが複数のサイトを用いて、旅行の予約を行う
n シングルサインオン

n ユーザ情報の共有
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認証
DB

適用例（2/4）：B2Eポータル
n 社外提携サービスへのシングルサインオンや属性情
報交換

ファイナンシャル
（財形、４０１K）

福利厚生・健保

出張・引越し手配

教育・研修

社内サービス

社員ポータル

<属性情報>
ID=shimodaの
名前は下田裕介で
住所は．．．です．

SAML
システム
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適用例（3/4）：
ASP連携における認可情報提供

n コンテンツポータルとコンテンツ配信サービスとの連携

コンテンツプロバイダサイト コンテンツ配信サービス(ASP)

Content
Store

認証･課金 コンテンツ管理・配信

ID+パスワード

<認可情報>
コンテンツプロバイダは
ユーザAにコンテンツの
配信を認めました．

ASP:Application Service Provider
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適用例（4/4）：権限委譲
n コミュニティメンバ同士で権限委譲

日本代表応援日本代表応援
ネットコミュニティネットコミュニティ

チケットサイト

決済会社サイト 請求書

請求書

請求書

<権限委譲情報>
発行者名：坂田
対象者 ：下田
権限 ：サッカーチケット購入
利用制限：1000円まで、決済機能付

署名

SAML拡張
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まとめ
n セキュリティの基盤となる技術仕様は標準化
済み

n これからは使うステージに
n 認証あってこそのセキュリティ
n SAMLでＷｅｂサイト間認証を柔軟に
n サイト連携からビジネス連携へ

n インターネットビジネスの可能性が大きく広がる


