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Oracle Fusion Middleware
-Identity Management-

日本オラクル株式会社

Fusion Middlewareを核とした
オラクルの製品戦略構想
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Oracle Security Architecture

Oracle Identity Management
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Identity Managementの変遷と近未来
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Oracle Identity Management の構成要素
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OracleAS

Single Sign-on

Single Sign-On (SSO)

PKI, pwd, 
Win2K Native Auth…

SecureID, Biokey, 

ERP,
CRM,
…

eMail

ポータル

パートナーSSO (Netegrity, 
RSA, Oblixなど )

パートナーSSO が管理し
ている他社製品の環境

OracleASで構成された
環境

OID
ExtranetExtranet

Federation / 
Liberty

� ID・パスワードを統一
� 他のSSO製品との連携
� データベース、他社製アプリ
ケーションサーバ環境に透過
的にアクセスが可能

� マルチレベル認証
� アプリケーションによって
必要なユーザ認証モードを
選択可能

Active Directory

Kerberosを利用した認証の委託と連携

Oracle Internet Directory
� スケーラビリティ

– 100万を超えるエントリが可能
– 1000を超えるクライアントが利用可能

� 高い可用性
– マルチマスタ構成とレプリケーション
– ホットバックアップ・リカバリ、RACの利用

� 拡張性
– プラグイン・フレームワーク
– 外部認証
– パスワードポリシーのカスタマイズ管理

� 容易さと効率
– グリッドコントロール・マルチノード・モニタ
リング

� セキュリティ
– 高度なパスワードポリシーを実装可能
– ポリシーに基づいたアクセスコントロール
– 監査ログの取得

LDAP
クライアント

ディレクトリ
管理コンソール

OID 
サーバ

Oracle
データベース



Directory Integration

コネクタ
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他のディレクトリやデータベースとの
同期・連携を実現する
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Provisioning Console –ポリシーの管理
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Provisioning Console –アカウント管理



Delegated Administration Services

� 管理コンソールのカスタマイズ
– ユーザ・グループの管理

– エンドユーザ・管理者の画面を分離

– 管理作業を委任できる。

� エンドユーザのセルフサービス
– 自分の属性情報を登録・変更できる。

– パスワードリセット・変更などができる。

Oracle Certificate Authority(OCA)

� PKIを使った高度なユーザ認証

に利用できる。

� ユーザむけのクライアント証明
書がセルフサービスによって簡

単に発行・管理できる。

� Webベースで証明書の管理が
簡単に行える。

� Oracle Application Server の
Single Sign-On ・OIDと自動的に

連携できる。

User
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Single
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Federation 
プロトコル

� 広範囲に及ぶインフラストラクチャ
� OracleAS SSO ＋Federation

社員ポータル

Sign-On

Federated
SSO

Partner Circle of Trust (COT)

401K Benefits

Medical Benefits

Travel Agency

Firew
all

Oracle
SSO

OID

Oracle Identity Management 

Federation 

Delegated Administration

Directory Integration /
Provisioning

FederationとOracle Identity Management

Federated
SSO
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Delegated Admin 
Service

Meta Directory (DIP)

Directory (OID)

Cert. Authority / PKI
(OCA)  

OracleAS SSO

Provisioning 
Integration (DIP)

Federation
(Liberty / SAML -2.0)

Web Authorization

Virtual Directory

Provisioning
connectors

COREid Access

COREid Provisioning

COREid Identity 

10g / 10.1.3 Oblix

Current  Portfolios

Identity Grid Control

COREsv Web Services 
Management

Oracle / Oblix インテグレーションロードマップ

SHAREid
Identity Federation

Access Control

Integrated Portfolio

Directory (OID)

Identity Provisioning

Meta-Directory 

Certificate Authority

SSO

WS Management 
Gateway

OracleAS Option

Virtual Directory

ID Grid Control

Auditing & Reporting

Oracle Identity Mgmt

Integration Roadmap

COREid Provisioning

COREid Identity &
Access

Immediate Availability

Directory (OID)
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WS Management 
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Federation
Oracle COREid Federation

� 機能概要
– シームレスなSSOとID管理の組織間共
有が可能
� Multi-protocol gateway – SAML, Liberty, 

WS-Federation
� Service Provider (Hub) またはIdentity 

Provider (Spoke)が可能
– 柔軟な配置と設定

� COREidをつかったインテグレーション
� web-access管理ソリューションのための
スタンドアロン用途

� プロトコルSDK (10gAS) 

� そのメリット
– パートナー企業等とのセキュアなインテ
グレーション

– 管理コストの削減
– エンドユーザの利便性向上
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