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アジェンダ

活動概要
– ツール調査の背景，目的
セキュリティツール 利用例

必要とされる機能

セキュリティツール 製品
– Microsoft CardSpace
– IBM DataPower
– Cisco ACE XML Gateway

まとめ
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活動概要

背景

– XMLコンソーシアム会員企業アンケートより
XML関連製品の情報を提供して欲しい
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活動概要

目的

– メンバーでのセキュリティツールの理解
– セキュリティ関連ツールの認知度向上

XML処理をするツール、特にセキュリティ関連のツールは、
普及の余地があるにもかかわらずまだ認知度が低い

欧米に比べて事例が少ない

国内利用可能なユースケースの考察
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セキュリティツール利用例の検討

インターネットEDI
マッシュアップサイト

情報配信

– 改竄防止
社内文書管理

– XML文書、改竄防止、漏洩防止

システム間連携
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AS2 / EBXML / 
SOAP-RPC

インターネット EDI （電子商取引）

課題：
大量データをセキュリティを確保しつつリアルタイム処理
インターネット経由でのトランザクションへのセキュリティ
標準仕様のセキュリティ

解決策：
通信路の暗号化，
メッセージの暗号化，アクセス制御，電子署名

Internet
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マッシュアップポータルサイト

Internet Internet

課題：
一般のWebサービス（publicなWebサービスAPIを利用）
Webサービスで取得するデータの身元確認、改ざん、不正アクセス制御

今後、さらにビジネス、企業用途でマッシュアップを利用する場合、
現状のセキュリティで十分か？？

解決策：
データ提供者の身元確認
通信経路の暗号化、改ざん防止

利用者
ポータル

Service
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リモートユーザー

ビジネスフロー

Logistics
(3PL)

ebXML

WAN

利用者

Extranet

Warehouse 
(VMI)

Credit
(ASP)

EDI

SOAP

Intranet

ERP

SCM

顧客情報

信用情報

購買

CRM…

…
販売パートナー

Data Center

顧客情報の
確認

顧客情報の
確認

担当営業
への連絡

担当営業
への連絡

在庫確認在庫確認

有料顧客
か？否か

有料顧客
か？否か

コールセンター
へアップデート

コールセンター
へアップデート契約確認契約確認

購入ボタンを
クリック

購入ボタンを
クリック

信用調査信用調査

金額確認金額確認

信用情報
更新

信用情報
更新

信用調査信用調査

梱包、配送梱包、配送

配送手配配送手配

課金、サー
ビス更新

課金、サー
ビス更新

発注業務 配送手配在庫引当 請求 サポート

システム間連携
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必要とされる機能

改竄防止

漏洩防止

アクセスコントロール

文書暗号化

電子署名

バリデーション

通信路の暗号化，VPN
（セキュリティ処理のスケーラビリティ）

： システム間連携の例
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セキュリティツールの形態

セキュリティゲートウェイ タイプ

IdM（Identity Management）
XML 暗号化
XML Firewall（Web App FW）
XMLDB Security

セキュリティツールを利用することで課題の解決を支援
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具体的なセキュリティーツール

製品勉強会

– セキュリティツール提供ベンダーに製品紹介頂き，
動向，技術，市況感を理解する

Milestone
– 10月 Microsoft社 CardSpace
– 12月 IBM社 DataPower
– 12月 Cisco Systems社 ACE XML Gateway
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Microsoft社 CardSpace
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Microsoft社 CardSpace
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IBM社 Data Power（1/2）
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IBM社 Data Power(2/2)
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Cisco 社 ACE XML Gateway (1/2)
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Cisco 社 ACE XML Gateway (2/2)
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各利用シーンごと

– 必要な機能、セキュリティツールの洗い出し

今後の展望

インターネットEDI
マッシュアップサイト
情報配信
社内文書管理
システム間連携


